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m Big Data (velka data) jsou rozsahlé a slozité soubory
dat, s nimiz nelze pracovat pomoci tradi¢nich
metod.

Predstavuji nové technologické a spolecenské
vyzvy tykajici se jejich sbéru, ukladani, analyzy,
vyhledavani, sdileni, pfenosu, vizualizace, dotazo-
vani, aktualizace, ochrany zdroju dat a soukromi

a zejména jejich interpretace a nasledného vyuziti.

Tyto sméry vyzkumu maji obrovsky a zatim
zdaleka ne plné vyuzity potencial pro dosazeni
kvalitativnhich zmén v mnoha oblastech, napriklad
v primysluy, finan¢nictvi, zdravotnictvi, zivotnim
prostredi, socialnich sitich, vzdélavani, narodni
bezpecnosti atp.
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Interpretace a vyuziti téchto dat souvisi s rozvojem
umeélé inteligence a informacnich véd.

Zmény budou vyraznéjsi zejména s nastupem
automatizace a robotizace, povedou k vytvareni
novych pracovnich mist a ke ztraté jinych,
tradi¢nich ptilezitosti v oblastech, kde je lidska prace
nahraditelna pomoci umélé inteligence.

Potfebam nastupujicich zmén je nutné prizptisobit
vyuku a vychovu odbornikti a preskolovani
zameéstnancll a podpotit pfislusné sméry vyzkumu.

Pro vyuziti potencialu téchto zmén a zamezeni
jejich zneuziti jsou nutna nastaveni vhodnych
legislativnich opatfeni.
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Schopnost ekonomik a statu velka data sbirat, zpracovavat a spravné je interpretovat poskytne do budoucna vyznamnou
informacni a p¥ipadné téz technologickou vyhodu v ramci strategického rozvoje znalostnich ekonomik.

Tento AVex pfinasi charakteristiky velkych dat z hlediska objemu, rychlosti datovych proudu a ruznorodosti. Zabyva
se také sbérem a zpracovanim velkych dat a pfedev$im analyzou, interpretaci a zabezpeéenim, jez jsou kli¢ovymi otazkami

a vyzvami, které sbér a uchovavani velkych dat p¥inaseji.

TRILIONY GIGABYTU DAT

Oznaceni Big Data je stale relativné novy pojem, nicméné
koncept sbéru a uchovavani velkého mnozstvi dat (informaci)
za ucelem nasledné moznosti jejich analyzy je stary mnoho
staleti.

Na prelomu 20. a 21. stoleti dosahl tento koncept urcité renesance
a zvySeného zajmu, plynouciho mj. z nové filozofie ukladani dat
na distribuovanych serverech namisto na lokalnich pocita¢ich
a z noveé se otevirajicich technologickych moznosti, jako jsou napt.
centralizované datové sklady (data warehouses), cloudova tlozisté
dat (cloud data storage) nabizena jako komer¢ni feseni i feSeni pro
domacnosti a jednotlivce.

Jiz v roce 2013 bylo odhadovano, Ze globalné bylo v obéhu zhruba
4,4 trilionu GB dat, coz v prepoctu na kazdého ¢lovéka na planeté
predstavovalo v praméru objem dat 120 DVD filmu.

Fenomén nartstu objemu globalné sbiranych dat souvisi s mnoha
globalnimi vyzvami, jako jsou napf. bezpe¢nostni aspekty (pre-
vence hacking, identifikace fake news apod.), s pozadavkem na
udrzitelny rozvoj znalostnich ekonomik, ktery klade diiraz na
ptidanou hodnotu v pramyslové produkci, ¢imz se data samotna
dostavaji do popredi zajmu a jejich analyza se stava strategickym
cilem nejen velkych, ale téZ stfednich a malych podniku.

Neni tedy vyjimkou, Ze ve firmach jiz béZzné nachazime pracovni
pozice, jako je CIO, tj. Chief Information Officer, ktery je zodpo-
védny za rozvoj informacnich technologii a zpracovani dat.

ZRANITELNY ,INTERNET VECi*

Velka data pfinaseji fadu vyzev a otevienych otazek zejména
v oblasti bezpecnosti.

Jednak dochazi k prudkému rozvoji zdroji velkych dat, které jsou
¢im dal propojenéjsi s nasim zivotem. Tento trend souvisi s roz-
vojem tzv. ,internetu véci“ a znamena, Ze jednotlivé prvky jsou
dynamic¢téjsi, chyttejsi, navzajem propojené, ale zaroven zranitel-
néjsi. Pfipadné naruseni integrity — imyslné ¢i netimyslné - mtze
mit velmi zavazné dopady.

Zaroven je potfeba vénovat otazkam bezpecnosti specialni pozor-
nost pii skladovani, zpracovani a pfenosu velkych dat, protoZe
zavedené bezpecnostni modely, které se pouzivaji pti praci se
standardnimi daty (napt. zajisténi konzistence, dostupnosti a odol-
nosti proti vypadkim), nejsou automaticky prenositelné do oblasti
zpracovani velkych dat v distribuovanych systémech. Samoziej-
mosti je pak vyuziti metod moderni kryptografie pro zajisténi dat
pred neopravnénym piistupem.

Velmi duleZitou otazkou je otazka soukromi a pravnich a etickych
aspektd zpracovani velkych dat. Uz nyni dochazi ke zpracova-
vani osobnich dat ve veliké mife a ¢asto lze propojenim zdanliveé
neskodnych dat dospét k velmi osobnim informacim.

Do budoucna lze predpokladat, ze i nadale poroste automatické
zpracovani zdravotnich dat, osobnich finanénich dat, dat o pohybu
(napf. z mobilnich telefont a kamer s automatickou identifikaci
obli¢eju), dat o spottebitelském chovani.

Bude pribyvat zpusobdl, jak tato data vyuzit, a to z riznych
dlivodll - od komer¢nich az po zajisténi bezpec¢nosti. U mnoha
takovych zpusobli bude dochazet bud ke zjevnému naruSovani
soukromi, nebo naopak k nendpadnému posouvani zavedenych
hranic a etickych norem.

CHYBNA INTERPRETACE, HROZBA PRO STAT

Velka data mohou mit sva omezeni v tom, jak je moZné je
pouzit.

Data mohou vypovidat o korelacich (tj. souvislostech), ovem niko-
liv o pfi¢inném vztahu. Korelace mohou byt extrémné uzite¢né
pro predikce, resp. identifikaci dtive nepozorovaného chovani,
pokud jsou spolehlivé. Mohou vsak také byt zavadéjici, paklize
souvislost naznacuje jind proménna korelovana s obéma promeén-
nymi, u kterych korelace studujeme.

Nespravna interpretace velkych dat mlize predstavovat zasadni
bezpecénostni hrozby pro stat. Zna¢na ekonomicka rizika jsou spo-
jena s nespravnou analyzou vyvoje komoditnich a akciovych trha.
Velka data vSak souviseji také s pfedpovédi pocasi, s environmen-
talnim modelovanim a predpovédi zivelnych ¢i primyslovych
katastrof, napf. v€etné konceptu jaderné energetické bezpecnosti.

METADATA JAKO VYZVA

Velka data je mozné poridit v obrovském mnozstvi riznych
datovych formatu a ze stale rostouciho poétu datovych zdroju.

Zahrnuji obrazovou informaci (napf. fMRI skeny), zdznamy
kamer, zvukové zaznamy, zaznamy o uzivatelské aktivité na inter-
netu, data z pocitacovych simulaci apod. Klicem ke zpracovani
podobnych dat jsou metadata, tj. data o datech. Tvorba metadat
pro velka data mtze byt velkou vyzvou, mtze byt obtizné zachytit
vSechny potfebné detaily tykajici se téchto dat.

Obrovskou vyzvou je i zpracovani velkych dat. Jako u kazdych dat
je nutna jejich extrakce (vybér dat, o ktera se aktualné zajimame,
a to ve strukturované podobé), ¢isténi (detekce a oprava ¢i odstra-
néni poskozenych nebo nespravnych zaznamt), standardizace dat
(formatovani dat tak, aby bylo mozné je prenaset mezi raznymi
systémy) a napojovani souvisejicich zaznamu z rtiznych zdroju.

CO OVLIVNUJE NARUST VELKYCH DAT
Nové zdroje dat:

- digitalizace procesu a sluzeb (internetové bankovnictvi,
e-mail, elektronicka evidence trzeb, elektronicky zdravotni
zdznam o pacientovi /zatlm spiSe mimo CR/),

- automatické generovani dat (webové servery zaznamenavajici
navstévy na strankach),

- nizka potizovaci cena senzorli v letadlech, autech, budovach,
Zivotnim prostredi,

- vyroba novych (¢asto miniaturizovanych) zatizeni a ptistrojt,
které zaznamenavaji a vysilaji data (GPS signal na mobilnich
telefonech nebo chytré popelnice, které davaji informaci
0 zaplnéni).

Rozsifené vypocetni schopnosti umoziujici rostouci zajem
o velka data:

- zlepSené vlastnosti ukladani dat s vétsi kompresi, resp. husto-
tou zapisu, a to za nizsi cenu,

.+ vétsi Vypocetm sila, rychlejsi a komplexne131 numericke Vypocty,

- cloudové vypocty (vzdaleny pristup ke sdilenym vypocetnim
kapacitam pomoci pfistroje pfipojeného na pocitacovou sit),
levnéjsi ptistup k ukladani dat, vypoctlim, softwaru a dal$im
sluzbam,

- pokroky ve statistickych a vypocetnich numerickych techni-
kach, které je mozné vyuzit k analyze a extrakci poZzadované
informace z dat,

- vyvoj novych prostfedkd, jako je Apache Hadoop, ktery umoz-
nuje simultanni distribuované zpracovani velkych dat na rtiz-
nych pocitacovych klastrech a rozsireni schopnosti existujiciho
software (napt. Excel spole¢nosti Microsoft).



VELKA DATA A UMELA INTELIGENCE

Samotny sbér velkych dat a zabezpeéeni pfistupu k nim
neni finalnim cilem. Tim se stava teprve jejich vyuziti
v ruznych oblastech védy i spole¢enského Zivota a porozu-
méni a feSeni komplexnich problému, zejména v interdis-
ciplinarnich oblastech jako nap¥. v inzenyrstvi, aplikované
matematice a vypocetni statistice, mediciné, vypocetni
biologii, pé¢i o zdravi, v socidlnich sitich, finan¢nictvi,
obchodé, Fizeni, vychové, predikci pocasi, dopravé a teleko-
munikacich.

To vSe se déje za pomoci umélé inteligence.

Vyuziti umélé inteligence (artificial intelligence, Al) je zplsob,
jak ziskat z velkého mnozstvi dat znalosti nutné k feseni riznych
problému. Umeéla inteligence umoznuje delegaci naro¢nych pro-
blému vyhledavani zavislosti v datech, opakovani jistych vzort,
uceni, predikce atp. na pocitace. Napt. vice nez polovina bur-
zovnich operaci se déje za pomoci systém umélé inteligence.

Podobné jako je vyuziti velkych dat nemozné bez umélé inte-
ligence, tak se ani uméla inteligence nemuze rozvijet bez vel-
kych dat. To, co byly donedavna dvé discipliny informatiky,
konverguje k jediné disciplinég, které se nékdy fika Big Al. Tato
konvergence urychluje inovace, jako jsou objev a vyvoj novych
lé¢iv, bezpe¢na samoriditelna auta, alternativni energie atd.,
a naopak, tlak na reSeni téchto problémt urychluje tuto kon-
vergenci.

Je nutné zduraznit, Ze investice do informatického vyzkumu
provadéného na urovni Akademie véd CR, vysokych Skol
a vefejnych vyzkumnych instituci jsou strategickou potfebou
daldiho udrzitelného rozvoje narodni ekonomiky v evropském
i celosvétovem kontextu.

CESKE ULOZISTE CESNET: ViC NEZ 21 PETABYTU

V Ceské republice se z pohledu infrastruktury nabizi
CESNET, z.s. p. 0., jehoZ oddéleni datovych ulozist zajistuje
provoz a rozvoj narodni infrastruktury pro ukladani dat pro
védu a vyzkum. Celkova hruba kapacita ulozist pfesahuje
21 PB. Tato sluzba je vSak nabizena s omezenim velikosti
ulozisté 2 TB na organizaci, po domluvé je mozné navysit.

Prosttedi MetaCentra CESNETu umoziiuje vyuziti zapoje-
nych vypocetnich a datovych zdroja pro feseni velmi naro¢nych
vypocetnich uloh, jejichZ zvladnuti presahuje moznosti samo-
statného pracovisté v CR. SluZba je dostupna i uzivatelim bez
nutnosti vkladu vlastnich zdroji. Nabizené sluzby zahrnuji gri-
dové vypolty, HPC cloudy, platformy (napt. Hadoop), 14 000
vypocetnich jader a aplika¢ni licence.

CERIT-SC (CERIT - Scientific Cloud) reprezentuje nejvyznam-
néjsi regionalni Tier-2 systém v CR. Jeho vypoctové kapacity
jsou ¢astec¢neé vclenény do Metacentra CESNETu. Poskytuje fle-
xibilni tloZné a vypocetni kapacity a souvisejici sluzby, véetné
podpory jejich experimentalniho vyuziti. Soucasné centrum
provadi vyzkum a vyvoj v oblasti flexibilnich e-infrastruktur.

Dalsi moznosti s ohledem na naro¢né vypocty poskytuje infra-
struktura Narodniho superpocitacového centra IT4Innovati-
ons na VSB TU Ostrava. Pronajem vypocetniho ¢asu umoziuje
Reditelstvi IT4Innovations svym rozhodnutim. Vypocetni ¢as
na superpocitac¢ich Anselm a Salomon je dale rozdélovan pro-
stfednictvim verejnych grantovych soutézi.

ZAKLADNI CHARAKTERISTIKY VELKYCH DAT

Koncept velkych dat definoval po¢atkem roku 2001 pru-
myslovy analytik Doug Laney. Ve svém ¢lanku s nazvem
Application Delivery Strategies artikuloval t¥i zakladni cha-
rakteristiky velkych dat:

« Volume (objem dat)
Ke sbéru dat dochazi z mnoha rGznych zdroji paralelné
a simultanné.

V mnoha pripadech se jedna o obrovska mnozstvi dat, napt.
automaticky sbirana data z primyslovych senzort, satelitd,
kamer apod., ktera nebylo dfive mozno ani uchovavat ani ana-
lyzovat.

Velké objemy dat souviseji s indexovanim souborti pro rychlé
vyhledavani na internetu (Google, Yahoo, Bing, Seznam,
apod.) a s pocitac¢ovou, resp. kybernetickou bezpec¢nosti. Veli-
kost datovych souborli se mlize pohybovat fadové v terabytech
(1 TB = 1 tis. GB) aZ petabytech (1 PB = 1 mil. GB), coZ jsou
jiz velikosti, se kterymi se bézny osobni pocita¢ nebo datovy
server nedokaze vyporadat.

« Velocity (rychlost datovych proudu)
Datové informace prichazeji s vysokou intenzitou a rychlosti
a je tteba na né rychle a adekvatneé reagovat. Tyto potfeby vyni-
kaji zvlasté v kontextu bezpeéného sdileni dat na internetu
(Cyber Security) nebo analyzy dat ze socialnich siti a potteby
rychlého vyhodnoceni ptipadnych rizik a reakci na né.

To souvisi téz s narodni bezpeénostni strategii v oblasti infor-
macnich technologii, ochranou citlivych dat, ochranou ptred
utoky na vyznamna datova ulozi$té a datové servery, napt.
s daty o transakcich na debetnich a kreditnich kartach apod.
Nové vyvijené technologie maji za cil reagovat na citliva data
témér v realném case.

o Variety (riznorodost dat)
Dochazi k simultannimu sbéru dat v ruznych formatech,
od volnych textdl a nestrukturovanych dat, e-maild, videi,
audii, dat z akciovych trht a financnich transakci az k nume-
rickym datim a strukturovanym databazim.

Jak vyplyva z publikace Application Delivery Strategies, velka
data jsou symptomem informacni exploze ve tfech vyse uvede-
nych dimenzich.

Ke tfem vyS$e zminénym charakteristikam velkych dat, které
se oznacuji také jako 3V, muzeme jesté pridat dalsi dvé:

e Variabilita
Lze zminit vysokou variabilitu dat, napt. v ramci dlouhodo-
bého sledovani a vyhodnocovani. Variabilita muze souviset
s globalnimi ¢i lokalnimi udalostmi, kdy dochazi k extrémnimu
narustu datovych vstupti, které neni snadné dobre zvladat.

» Komplexita

Problém komplexity odrazi potfebu spojit data z heterogen-
nich zdrojli. Vyzvy spocivaji ve spravném napojeni datovych
struktur, identifikaci korespondujicich jednotek, ¢iSténi dat
zahrnujicich rliznou chybovost v zavislosti na zdroji a transfor-
maci dat pfi jejich pfenosu mezi nekompatibilnimi datovymi
systémy. Tato vlastnost velkych dat je v angli¢tiné téz nazy-
vana Veracity a tyka se predev$im mozné chybovosti, resp.
nespolehlivosti dil¢ich datovych vstupt.

BIG DATA

AVex
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Zdroj: www.statista.com

11 000 SERVERU V CERNU

Jako vhodny ptiklad ze zahrani¢i uved'me Zenevsky CERN,
ve kterém se provadéji fyzikalni pokusy na linearnich
urychlovacich (Large Hadron Collider, LHC).

Zhruba 600milionkrat za sekundu dochazi ke kolizi ¢astic, které
se pomeérné komplexnim zptisobem rozpadaji do jesté vétsiho
poctu castic. Elektronické obvody zaznamenavaji prachod kazdé
¢astice detektorem jako casovou fadu elektronickych signald.
Rocné zpracovavaji zdejsi fyzikové zhruba 30 PT dat.

Ani CERN nema dostatek vypocetnich kapacit ke zpracovani
téchto dat. Od roku 2002 tedy presel na gridové vypocty, aby
sdilel dalsi svétove dostupné vypocetni kapacity. Distribuovana
vicetroviiova vypocetni infrastruktura umoziiuje komunité
8000 fyzikl pristup k datim LHC témeéf v redlném case. Gri-
dova technologie je postavena na technologii World Wide Web
(WWW), kterou vynalezl CERN v roce 1989. Tyto technologie
prestavuji obrovské energetické pozadavky. V roce 2013 navysil
CERN energetickou kapacitu z 2,9 MW na 3,5 MW, aby bylo
mozné nainstalovat vice po¢itact. Datové centrum CERNu zpra-
covava 1 PT dat kazdy den, ekvivalent cca 210 OO0 DVD.

V centru je vyuzivano 11 OO0 servert se 100 OO0 vypocetnimi

jadry.

Jeden z moznych scénafu budouciho vyvoje:
pFijmy z velkych dat do roku 2027

Big data revenue worldwide from 2016 to 2027, by major segment (in billion
U.S. dollars)
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Additional Information:
Worldwide; Wikibon; 2018

Graf ukazuje vyhled celosvétovych prijmit z velkych dat podle
hlavnich sektort — Udaje v miliardach dolart. Prijmy v roce
2027 by mohly presahnout 100 miliard dolart. Nejveétsi podil
(témér polovina budoucich moznych prijmii) by pritom mél
pripadnout na sektor software.

Prehled pouzité literatury: www.avcr.cz/avex.
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PROJEKT HADOOP UMOZNUJE
DISTRIBUOVANE UKLADANI A ANALYZU DAT

Na konci 20. a za¢atkem 21. stoleti do$lo k vyraznému roz-
Siteni webu ve smyslu globalniho narustu po¢tu webo-
vych stranek. Z tohoto duvodu byly navrzeny vyhledavace
a vyhledavaci indexy, které umoznuji vyhledat relevantni
informace pomoci textového dotazu. Zpoé¢atku na vyhleda-
vaci dotazy odpovidali ¢asto lidé, ale postupem ¢asu se stala
zasadni potfebou automatizace, nebot web se jiz rozrostl do
obrovského mnozstvi webovych stranek.

Prvni vyhledavace vznikly jako univerzitni projekty, ale pozdéji
jiz vznikaly nové spolec¢nosti jako Yahoo, AltaVista apod. Jednim
z takovych projektt byl vyhledavac¢ Nutch, ktery mél dosdhnout
rychlejsiho webového vyhledavani zalozeného na distribuova-
ném ukladani dat a distribuovanych vypoctech provadénych
simultanné na nékolika raznych pocitacich. Tehdy také zapocal
novy projekt webového vyhledavace Google, vychazejici ze stej-
ného konceptu distribuovaného ukladani a automatické distri-
buované analyzy dat, aby vysledktl vyhledavani na internetu
mohlo byt dosaZzeno v krat$im ¢ase. Cast projektu Nutch spo-
jena se zpracovanim dat dala vznik projektu Hadoop.

V roce 2008 uvolnilo Yahoo Hadoop jako ,open-source®, tedy
volné dostupny projekt, ktery dnes zastfeSuje a ridi neziskova
nadace Apache Software Foundation (ASF), coZ je globalni
komunita softwarovych vyvojati.

Cim je projekt Hadoop vyznamny v kontextu Big Data?

Objem dat. Hadoop umoznuje rychle ukladat a zpracova-
vat obrovské objemy dat. To je dulezité zejména v kontextu
rychle se rozvijejicich socialnich siti.

+ Vypocetni sila. Distribuovany vypocetni model Hadoop zpra-
covava velkd data rychleji. Cim vice vypocetnich uzla je
k dispozici, tim vétsi vypocetni silu miizeme pouzit.

- Chybova tolerance. Data i vypocéty a zpracovani dat jsou
chranény proti selhdni hardwaru. Jestlize selze néjaky uzel
(pocita¢, server), tkoly jsou automaticky presmeérovany na
jiné uzly tak, aby distribuované vypocty neselhaly. Automa-
ticky jsou ukladany mnohonasobné kopie zdrojovych dat.

- Flexibilita. Na rozdil od tradi¢nich distribuovanych rela¢nich
databazi jiz neni tfeba predzpracovat data pred jejich uloze-
nim. Je mozné ukladat tolik dat, kolik si pfejeme, a az pozdéji
se rozhodnout, jak je pouzit, resp. analyzovat. Data mohou
mit razné formaty, od textl pres obrazky az po videa.

- Nizka cena. Otevieny software je mozné pouzivat bezplatné.
Ten je vyuzivan na zcela obycejnych pocitacich s nizkou poti-
zovaci cenou (tzv. commodity hardware) k uloZeni velkého
objemu dat.

Rozsititelnost. Je snadné rozsirit stavajici systém pridanim
dal$ich uzld, aby bylo mozné zpracovat vice dat.
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